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1. FUNDAMENTACION

En virtud de la pandemia de publico conocimiento la modalidad de la materia seré en linea
combinando la comunicacién en forma simétrica y asimétrica. La simetria se refiere al dictado de
clases( tedricas y practicas) mediante video llamadas, brindando una interaccién estudiante-
docente en vivo, emulando la presencialidad; y utilizando la herramienta de video conferencia
Google Meet. En cambio, el contenido estatico se refiere al contenido didactico que se encuentra
disponible siempre en la plataforma educativa virtual Moodle (moodle.untdf.edu.ar ) pudiendo el
estudiante acceder con libertad de horario.

Las tecnologias de la informacion y la comunicacion (TIC) estan ya instaladas en la gestion de las
organizaciones y en el uso cotidiano de los individuos, por lo que se hace necesario promover y
potenciar la educacion en la tematica. La gestion de la seguridad de la informacion hoy en dia es
una parte fundamental de las organizaciones, con independencia de su tipo, tamafo, sector o
localizacion geogréafica. Generalmente las areas de las organizaciones basan sus operaciones
gue requieren y consumen informacion, procesos y servicios de la infraestructura IT. Los servicios
y la informacion que se montan bajo esta infraestructura IT deben estar debidamente protegidos
para asegurar su confiabilidad, integridad y disponibilidad, pilares de la seguridad informéatica.

El incremento de los incidentes de seguridad que afectan la operativa y la continuidad del negocio
de las organizaciones, con impactos econdémicos, legales y de imagen, hacen que sea necesario
Gestionar la Seguridad de la Informacion mediante la elaboracion de politicas, desarrollo en
mejores practicas de seguridad y gestion de riesgos.

En el transcurso de este seminario se pasa por los conceptos basicos sobre Seguridad
informatica, técnicas de hacking ético, estdndares para la implementacion de Sistemas de Gestion
de la Seguridad de la Informacion (SGSI), metodologias de analisis de riesgo y sistemas
criptograficos.



2. OBJETIVOS

a) OBJETIVOS GENERALES

Proporcionar a los alumnos sélidos conocimientos tedricos y practicos que feliciten la
comprension de los conceptos y los principios de disefio, usados en la construccion de sistemas
de gestidn de la seguridad de la informacion. Este conocimiento permitira visualizar la tecnologia
actual y futura con una mirada critica y racional permitiendo aplicar técnicas y herramientas
vigentes tanto para la creacion de soluciones como para la resolucién de problemas especificos.
Para ello, la materia se propone analizar los principales temas que conforman el mundo de
seguridad informatica y de la informacién, y brindaran al alumno las bases necesarias para
enfrentar necesidades de conocimiento especializado o especifico.

b) OBJETIVOS ESPECIFICOS

1. Introducir al alumno en los fundamentos de la Seguridad de la Informacion

2. Conocer los distintos tipos de ataques y metodologias de desarrollo

3. Brindar conocimientos sobre los distintos componentes basicos en la proteccion de la
informacion, ya sean de seguridad informatica como de seguridad fisica (Proteccion Fisica.
Seguridad Patrimonial. Proteccion Informatica. Seguridad de Redes Teleinformaticas)

4. Introducir los conceptos de criptografia y su aplicacion practica en el campo

5. Introducir los conceptos de Seguridad en Telecomunicaciones

6. Introducir los conceptos de Seguridad Fisica que permitan al alumno disefiar soluciones
acordes a la necesidad de la empresa de proteger sus activos de informacién

7. Transmitir los conocimientos necesarios para la realizacién de un Plan de Continuidad de
Negocios

8. Dar a conocer la legislacion nacional e internacional en materia de delitos informaticos que
permita al alumno interactuar y asesorar al area de Legales de la empresa en la que se
desemperie.

9. Generar conciencia sobre los peligros a los que estan expuestos los empleados de una
compafiia a partid de la utilizacion de las técnicas de Ingenieria Social para obtener informacion
10. Transmitir los conocimientos basicos sobre la norma ISO/IEC 27002 y su utilidad para el
desarrollo del Plan de Seguridad de la Organizacion.

3. CONDICIONES DE REGULARIDAD Y APROBACION DE LA ASIGNATURA

En virtud del aislamiento obligatorio declarado debido a la Pandemia del Covid-19, se han
readecuados los contenidos de la asignatura para su dictado en linea. De acuerdo con el Anexo |
de la Resolucién Rec. N° 104/2020 el cronograma se ha diagramado de la siguiente forma:

* Dictado presencial del 09/03 al 13/03

» Acompafiamiento remoto del 16/03 al 10/04

* Clases en modalidad en linea del 20/04 al fin del cuatrimestre.

En este afio 2020 sumamos un desafio, la readecuacion del programa de la materia a partir de
modificar la modalidad del dictado de clases presencial a clases en linea través de una propuesta
para los estudiantes de trabajo obligatorio a través del aula virtual “Moodle” (modo asincrénico),
asimismo ofreceremos espacios de consulta y acompafamiento optativos no obligatorios a través
de videoconferencia Google Meet (modo sincronico). La finalidad de este cambio se centra en
evitar interrumpir la continuidad pedagdgica en esta asignatura en el marco del periodo de
aislamiento obligatorio debido a la Pandemia del Covid-19 por la que se encuentra atravesando el
mundo entero.

En cumplimiento de la Reso. RO 350/2014 y la Disposicion SA 03/2020, se ofrecen las siguientes
condiciones de regularidad y aprobacion.



Segun la RO 350/2014: Art.31 b) Se aprueben las asignaturas sobre la base de un cubrimiento
minimo del 60% de los contenidos y competencias evaluadas.

Segun la Disposicion 3/2020. Art. 1 ¢) Las asignaturas seran aprobadas sobre la base de un
cubrimiento minimo del 60% de los contenidos y competencias evaluadas. Es importante aclarar
gue los docentes tendran en cuenta el nivel de participacion, la calidad de las intervenciones en
los diversos foros y la responsabilidad para presentar los trabajos en tiempo y forma.
Regularidad

El cumplimiento de las condiciones de asistencia se obtiene con la realizacién del 60% de las
actividades obligatorias propuestas por el equipo docente (que se realizan de modo asincrénico).
Ademas, es necesario aprobar un minimo del 60% los contenidos y competencias evaluados a lo
largo del cuatrimestre. El 60% corresponde a un 4 (cuatro) de nota Resol. 350 Art. 33 d)
Aprobacion de Parciales

Se entiende la evaluacion en su doble vertiente formativa continua y sumativa o de sintesis.

En esos términos, se proponen una instancia de evaluacion obligatoria: un parcial individual
realizados a través de la plataforma Moodle al final del seminario. El parcial se aprueba
alcanzando el 60% de los contenidos y competencias evaluados corresponde a un 4 (cuatro) de
nota Resol. 350 Art. 33 d).

El parcial tendra su respectivo recuperatorio con los mismos criterios de aprobacion.

Condiciones de aprobacion por promocion
Los alumnos que asi lo deseen podran hacer uso del régimen de promocién (sin examen final).
Para aprobar la asignatura bajo este régimen el alumno debera:

1- Aprobar los el parciales con nota equivalente a 8 o superior en su primera instancia (no se
tendran en cuenta los examenes recuperatorios para la opcion de promocion).
2- Haber entregado al 70% de los ejercicios de las guias de practicas.

Condiciones de aprobacion por examen final

Para los alumnos que cursen por régimen con examen final, una vez obtenida la cursada estaran
en condiciones de rendir el examen final en algunas de las fechas establecidas en el Calendario
Académico.

En el caso de estudiantes regulares, ademés de cumplir los requisitos de regularidad, deberan
aprobar una instancia final de evaluacion individual con una calificacion igual o superior a 4
(cuatro) puntos, como establece el articulo 33 de la Reso. RO 350/2014

Acreditacion

Esta responde a una légica institucional, explicita en el Reglamento de Estudios de Grado y de
Pos Grado de la Universidad, para certificar conocimientos alcanzados.

El criterio utilizado es que el alumno haya alcanzado los objetivos (generales y especificos)
citados anteriormente. Para ello se prevén tanto examenes (parciales y finales), entrega de
ejercicios y régimen de promocién sin examen final. Se tendra en cuenta, ademas de los
resultados cuantitativos, el desempefio y las actitudes que el alumno ha demostrado durante los
meses del cursado de la asignatura.

4. CONTENIDOS DE LA ASIGNATURA

UNIDAD 1: SEGURIDAD DE LA INFORMACION

Introduccion ITIL V3 (Gobierno IT. El ciclo de vida de los servicios IT). Introduccién a Seguridad
de la Informacién. Antecedentes. Conceptos de confidencialidad, integridad, autenticidad y
disponibilidad. Marco teérico (seguridad informatica, principios de seguridad de la informacion,
enfoques de seguridad, servicios de seguridad informatica).

UNIDAD 2: SEGURIDAD INFORMATICA

Rastreo de sistemas. Enumeracion de sistemas. Sniffers. Footprinting y fingerprinting . Tipos de



ataques (ataques a sistemas operativos, ataques a nivel de aplicacion, ataques a nivel de red,
ataques por configuraciones erréneas o malas configuraciones, ataques de Ingenieria Social).
Ataques mas comunes. Escaneadores de vulnerabilidades. Denegacion de Servicio. Blindaje y
proteccion de sistemas.

UNIDAD 3: SGSI

Sistema de Gestion de la Seguridad de la Informacion. La Organizacion Internacional de
Normalizacién (ISO). Normas ISO serie 27000. ISO/IEC 27001:2013. Estructura. Dominios de
Seguridad, Clausula, Categorias y Controles ISO/IEC 27001:2013. Politicas de Seguridad de la
Informacién.

UNIDAD 4: GESTION DE RIESGOS

Metodologias existentes. Identificacion de activos. Identificacion de amenazas y vulnerabilidades.
Célculo del nivel de riesgo. Establecimiento de controles. Implementacién de medidas de
seguridad. Instalacién y configuracién de herramientas de seguridad.

UNIDAD 5: FIRMA DIGITAL

Firma Digital. Infraestructura de Firma Digital Argentina. Conceptos béasicos. Criptografia.
Estructura. Funcionamiento. Certificados digitales, vigencia y revocacion. Nociones elementales
de Criptografia Simétrica y Asimétrica. Clases de certificados. Autoridades de Certificacion.
Autoridades de Registro

5. RECURSOS NECESARIOS

e PcC
e Laboratorio Informatica

6. PROGRAMACION SEMANAL

Semana Unidad / Médulo Descripcion Bibliografia
Semana Unidad / Médulo Descripcién Bibliografia
Semana 1l | Médulo | Introduccion a la seguridad
Semana 2 | Médulo | Introduccion a la seguridad
Semana 3 | Médulo Il Seguridad Fisica
Semana 4 | Médulo Il Seguridad Fisica
Semana 5 | Médulo llI Introduccion a la Criptografia y Autenticacion
Semana 6 | Modulo I Introduccion a la Criptografia y Autenticacion
Semana 7 | Médulo IV Seguridad en Sistemas Operativos
Semana 8 | Médulo IV Seguridad en Sistemas Operativos
Semana 9 | Médulo IV Seguridad en Sistemas Operativos
Semana 10 | Médulo V Seguridad en Redes
Semana 11 | Médulo V Seguridad en Redes
Semana 12 | Médulo V Seguridad en Redes
Semana 13 | Entrega de actividad Entrega de actividad
Semana 14 | Consultas Consultas
Semana 15 | Consultas Consultas
Semana 16 | Entrega de actividad y evaluacion | Entrega de actividad y evaluacion




Semana 17 | Informe final de catedra

Informe final de catedra
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